Mise en conformité RGPD et impact sur le
milieu associatif




Data Terra : données, acteurs et territoires collaboratifs

Les données au service de |'intérét général
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— Contexte numerique

— Principes et définitions essentielles (théorie)
- Passer & I'action (pratique)

— Synthese et ressources pour aller plus loin

Comprendre Analyser

Contexte, notions, outils

Appliquer

Evaluer et Transmettre
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— Des sujets ne seront pas traités : prospection commerciale,

anonymisation, fraude, transferts européens et internationaux...

— Des questions resteront encore en suspends (accompagnement |ong

terme)

- Des spéciﬁcités a certains contextes professionnels ne seront pas

abordeés en groupe 4



| e RGPD,
pourquoi
maintenant ?
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Une journée de traces numériques dans la vie d’un citoyen ordinaire

Téléphone portable®

Chaque appel passé depuls L.‘II‘ /)
{éphone mobile localise
Fabonné. Le décret
d'application de laJoi sur |
a sécurité quotidienieg

k)
’ %
(S

(novembre 2001), paru fif A

mars, fixe la durée de réten-
tion de ces données

aunan

https://www.lemonde.fr/societe/infographie/2006/04/10/une-journee-de-traces-numeriques-dans-la-vie-d-un-citoyen-ordinaire_759979_3224 html

Péage

Lutilisation d'un badge sans
contact {comme

o Liber-T ») aux péages
d’autoroute induit

la conservation de données

de déplacement. En outre,

la loi de 2005 sur la lutte antiter-
roriste auterise la mise en place «
en tout point du réseau routier »
de lecteurs automatiques des
plaques dimmatriculation

de tous les véhicules, dont

les occupants pourront étre
photographiés. Les décrets
gapplication du texte sont

attendus.
¥

Carte de transport

Certaines régies tendent
b remplacer les « tickets

papier » par des passes ”

b radio-fréquence

Par example, le passe Navigo
mis en place dans les trans-
ports parisiens

&3t nominatif et les données
de circulation de chaque
passagers sont conservées
pendant 48 heures.

Entreprise

En fonction de leur secteur
d’activite, certaines sociétés
controlent plus ou moins
étroitement les déplacements de
leurs salariés. Badges d'accés
électroniques aux locaux, aux
lieux de restauration, géolocalisa-
tion des personnels itinérants,
etc.

La majorité de ces données sont
nominatives et leur durée de
conservation est variable d'une

entraprise J "autre
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Supermarché -

L'un des bouleversements  J

en cours dans la grande distribu-
tion est le remplacement des
codes-barres

% par des puces a radio-fréquenca.
Ces o étiquettes intelligentes »,
lisibles
adistance, pourraient aussi
permettre de tracer l'acheteur de
%ol ou tel produit.

&

Internet

-~

Les géants du Net (Google,
Yaheo, Amazon, etc.) parient
de plus en plus

sur la personnalisation

des services proposés

aux internautes. lls tendent &
collecter et conserver sans
limitation de durée,

de grandes quantités
d'informations personnelles
sur leurs clients.

Médecin

La mise sur pied du Dossier
médical personnel (DMP)
électronique, prévu par

la réforme de I'assurance-
maladie de 2004

et envisagée pour

le 17 juillet 2007. Le détail de
chaque consultation devrait y
&tre consigné.

Avion

Les transporteurs aériens
disposent d'un fichier dit
Bassenger Name Record (PNR)
asSomé & chaque vol, ou sont
consigrids,

de grandes quantités
dinfermations surehague
passager (nom, prénorty;
adresse, coordonnées
bancaires, handicaps éventuals,
etc).

Dans Le cadre de la lutte
antiterroriste, les douanes
amdéricaines disposent depuis
féwrier 2003 d'un acces & ces
donngées pour tout vo rmn'.y
tant par

les Etats-Unis.

AL



Loi
Informatique & Libertés
o "
* Article 1¢

L'informati t\ ie doit étre au service de chaque citoyen
Son développer

Ell oit
ni aux droits de 'homme, ni a la vie pri
ni aux libertés individuelles ou publiques.

1978

https://youtu.be/i_kBozkY2l4

*

ninternationale.

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

2016

2018

40 ANS DE LA CNIL - 25 JANVIER 2018



Une journée de traces numériques dans la vie d’un citoyen ordinaire
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Si c'est GRATUIT, c'est toi le Pr-oéuh"

https://www.actualites.ugam.ca/2018/intelligence-artificielle-progres-ou-danger 8
https://www.lemonde.fr/societe/infographie/2006/04/10/une-journee-de-traces-numeriques-dans-la-vie-d-un-citoyen-ordinaire_759979_3224 html
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https://lalibrerie-solidaire.org/actualite-20180312-dossier-RGPD-pour-les-pros-1-sur-2.htm



2013

Affaire Snowden : le systéeme PRISM

PRISM : Planning tool for Resource Integration, Synchronization, and Management”
Programme de surveillance des internautes étrangers

Comment Trump a manipulé U'Amérique

La NSA accede aux serveurs de ces s
demander des informations sur des
utilisateurs precis

ocietes pour

comptes

“Yasool Google ‘App[e
: i , | e Aol.
L , e B8 Microsoft paltalk

DONNEES ENREGISTREES
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Courriels @
.Q VWV Fichiers
Photos ° transférés
Clavardage, Communications
chat audio et video
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https://www.arte.tv/fr/videos/082806-000-A/comment-trump-a-manipule-l-amerique/ 9

https://www.lemonde.fr/pixels/article/2018/04/06/cambridge-analytica-2-7-millions-d-utilisateurs-europeens-de-facebook-pourraient-etre-concernes_5281717_4408996.html
http://blog.tamento.com/nsa-prism-ce-qu-il-faut-savoir-sur-laffaire-snowden.html
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https://panoptykon.org/sites/default/files/3levels.png
http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

ontexte

SMs history

Social med
El
handjes
full referral URLs
hasthags used
browsing
secure b ature evice)

ged
keep M \2%5us

http://internetactu.bloglemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

https://panoptyk

g/sites/default/files/3levels.png

pasn sui-6nid

pa1I2uU0D SAJIAZ
JERELTLI

juas Ul

©
=
0]
=4
=
]
[}
=2

visited websites

ads Vieweq

o'
U‘)\o,aded ?

photo metadet

eople tagged
En ghotos

emoji used

tests
Bnd su,
veys

use
@%;\Led
mics
ke dyna!
v(?ngrg\lsspe\\mg
and woos)
typingd speed

device position
and orientation

distance
devices from other



https://panoptykon.org/sites/default/files/3levels.png
http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

S1PquIBW Ajiwey

S3}Isgoam
Ajuyge oluyye 9am pajisia

number of
gnnected

91Xa3uo


https://panoptykon.org/sites/default/files/3levels.png
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REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU
CONSEIL

du 27 avril 2016

relatif 4 la protection des personnes physiques a 1'égard du traitement
des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la
protection des données)

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX7%3A32016R0679

https://europa.eu/european-union/eu-law/legal—acts_Fr
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R comme r‘eglement

Réglements, directives et autres actes législatifs UJE

CONTENU L'Union européenne adopte différents types d'actes législatifs, qui visent a remplir les

objectifs fixés dans les traités européens. Tous ne sont pas contraignants. Certains

| Reglements s'appliquent a tous les pays de 1'UE, d'autres uniquement a quelques-uns.
Directives
Décisions Réglements
Recommandations

Les réglements sont des actes législatifs contraignants. Ils doivent étre mis en ceuvre dans

Avis eur intégralité, dans toute 1'Union européenne. i 1)) (Se(IF:1a0 B 0 R 51 E=F V01100

que des mesures de sauvegarde communes s'appliquent aux produits imp0rtés sur son

territoire, le Conseil a adopté un réglement.

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX7%3A32016R0679

https://europa.eu/european-union/eu-law/legal—acts_Fr

15



Champ dapplication du RGPD

le RGPD sérpﬂ'que quand :
L3 Une orgarisstion {nife de donnees personneles

3 Un résident de PUE est diredemert vise
Pr vn Lesitement de donnees

@@ R |

= M o g % )/f\fcﬂ\§K F[
(Hors UEd D

youtube.com/cookieconnecte

1
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En pratique, le reglement s'applique donc a chaque fois qu'un résident européen, quelle que soit sa nationalite,
est directement visé par un traitement de données, y compris par internet ou par le biais d'objets connectes
(comme les appareils domotiques, les objets mesurant |activite physique, etc.).

n peu de th

16
https://www.youtube.com/watch?v=u4M5IVYv3Ul
https://www.vie-publique.fr/actualite/dossier/securite-internet/reglement-general-protection-donnees-quoi-s-agit-il. html https:/ /www.youtube.com/watch?v=OUMGp3HHel4



https://www.vie-publique.fr/th/glossaire/nationalite.html
http://youtube.com/cookieconnecte
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REPUBLIQUE FRANGAISE

Accueil Droit francais Droit européen

LE SERVICE FUBLIC DE LA DIFFUSION DU DROIT

vendredi 15 février 2019 i INTOIMatons ae mise a jour

Droit international Traductions [l Bases de données

Vous étes dans : Accueil > Les aulres textes |égislatifs et réglementaires > LOI n® 2018-493 du 20 juin 2018 relative & la pr ion des per

LOI n® 2018-493 du

Masgquer le panneau de navigation

2018 relative a la protection des données personnelles

sheys o

Imprimer

Navigation

LOI n® 2018-493 du 20 juin 2018
b Version initiale

b Version en vigueur au 15 février 2019

Version consolidée a la date du ...

Jour Mois Année

15 v | | Février v |[2019 |B | consulter
Ex: 2019

I} Sommaire
= () Titre ler - DISPOSITIONS D'ADAPTATION
COMMUNES AU REGLEMENT (UE) 2016/679 DU
PARLEMENT EUROPEEN ET DU CONSEIL DU 27 AVRIL
2016 ET A LA DIRECTIVE (UE) 2016/680 DU PARLEMENT
EUROPEEN ET DU CONSEIL DU 27 AVRIL 2016
= I3 Chapitre ler : Dispositions relatives a la
Commission nationale de linformatique et des libertés
-2 Anicle 1
I Article 2
<) Article 3
(3 Article 4
I} Article 5

En savoir plus sur ce texte

JORF n°0141 du 21 juin 2018
texte n° 1

LOI n°® 2018-493 du 20 juin 20138 relative a la protection des données personnelles (1)

NOR: JUSC1732261L
ELI: hitps:/fwww.legifrance.gouv.frieli/loi/2018/6/20/JUSC1732261/jo/texte
Alias: https:/hwww legifrance. gouv. frieli/loi/2018/6/20/2018-493/jo/texte

L'Assemblee nationale et le Senat ont delibere,

L'Assemblée nationale a adopté,

Vu la décision du Conseil constitutionnel n® 2018-765 DC du 12 juin 2018 ;
Le Président de la République promulgue |a loi dont la teneur suit :

» Titre ler : DISPOSITIONS D'ADAPTATION COMMUNES AU REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU
CONSEIL DU 27 AVRIL 2016 ET A LA DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL DU 27 AVRIL
2016

https://www.cnil fr/fr/entree-en-vigueur-de-la-nouvelle-loi-informatique-et-libertes 17

https://www legifrance.gouv.fr/eli/loi/2018/6/20/JUSC1732261L/jo/texte



1-Renforcer les droits des personnes
Z—Responsabiliser les acteurs traitant des données
3-Credibiliser la regulatlon grace a une cooperatlon

renforcee
entre les autorités de protection des données

OBJECTIES & ENJELX

\ -
" Mes dontees P 7

7

“LG.S VDIOQI” fff'ﬂ%r QP_ cpa.

de vie des donnees
et les tronsmelbre
sur simPPe demaonde
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Avoir plus de
visibilde o de
Contréle sur ses
donnees Po,rSonneWeS

youtube.com/cookieconnecte

https://vwvw.cnil.fr/Fr/reglement—europeen—sur-la—protection-des—donnees—ce—qui-change—pour—|es—professionne|S

18
https://www.youtube.com/watch?v=u4M5IVYv3Ul
https://www.youtube.com/watch?v=OUMGp3HHel4

Un peu de th


http://youtube.com/cookieconnecte

éfinitions

= DON ﬁ' y2s

= PON) @E§ ANONY MISEES

Données personnelles

« Toute information qui : _
ermet d’identifier une 63 o
P B persons
personne directement ou
indirectement. »

Elal de sanle
Maladies
aveniuelles

«données a caractére pu‘mnmlw _ .
information se rappnrt'mt s o ) SMS, Photos,
physique identifiée ou id ; : m—
dénommeée «personne cone
étre une «personne phx"'

\‘-} ; est réputée
dentifiable»

odes de carte bancaire
de comples.
1mne aux dimposition

PR oy Godts,
personne physique qu étre identifiée, oy Haae s
directement ou indi ment, notamaent par ackene, consommation
référence a un i ant, tel gd'upnnom, un -

ion, desdonhées de

umf lapt enligné, ou a un ou 15
ents spécifiglies propres a son

ysique, physidlogique, génétique,

e, econgmigue, etlturelle ou sociale.

numero d'ide
localisatio
plusieur

Géalocalisation,
Endroils visités

Atticle 4. 1 RGED

httpS!// mTAU Id/Ub/ZU/donnees-personrﬁlles—et—we-prlvee—ce—qu|-va=changer‘—ave'c—le—rgpd—support—d|nter‘vent|on—et—V|deo/#commeﬁt-‘mzl o



Etat-civil, identité, données Vie personnelle Vie professionnelle

d’'identification

Nom, prenom Habitudes de vie CV

Adresse Situation familiale Situation
professionnelle

Photographie Scolarité, formation

Date, lieu de naissance Distinction

Information d ‘ordre économique et financier ~ Données de connexion
Revenus Adresse IP Exemples :
Fichiers d'adhérents, bénévoles
Fichiers bénéficiaires, salariés
|dentifiant des terminaux - Fichiers contacts
(partenaires, donateurs)
Base de mails (newsletters)

Information d’horodatage - Adresses IP

Situation financiére (taux d’endettement) Logs

|dentifiant de connexion

20
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Donnees interdites

Consentement explicite de la personne concernée ;

Des types de donnees dont la

collecte et le traitement sont en
principe interdits.

Traitement nécessaire en droit du travail, sécurité sociale,
protection sociale ;

« Le traitement des données a caractére

personnel qui révele l'origine raciale ou Sauvegarde des intéréts vitaux de la personne concernée ;
ethnique, les opinions politiques, les
convictions religieuses ou philosophiques ou Mais
I'appartenance syndicale, ainsi que le nombreuses - __ : ) e gntarae b

- o 4 2w S ; raltement necessalre pour ges motiis d interet public ;
metcr}ncnt' dehldqnnccs g_cn_a;ﬂqugs, {icrs_l exceptions...
données biométriques aux fins d'identifier
une personne physique de maniére unique,
des données concernant la santé ou des Traitement par une fondation, une assor:-iatic_m ou tout
1 P F f livie sexudl _ autre organisme 3 but non lucratif et poursuivant une
GOIHeRs CONCCTIIANE ' V1€ SERICic Ou + données relatives a finalité politique, philosophique, religieuse ou syndicale ;
'orientation sexuelle d'une personne des infractions et
physique sont interdits. » sanctions pénales,

données relatives aux Données 3 caractére personnel gui sont manifestement

Article 9.1. RGPD enfants, NIR, etc. rendues publigues par la personne concernée.

https://vwvw.cnil.fr‘/ﬂ‘/reglement—eu ropeen-protection-donnees/chapitre2

21
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https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215


https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2

Données sensibles
Origines raciales
Origines ethniques
Opinions philosophiques
Opinions politiques
Opinions syndicales

Opinions r‘eligieuses

Vie sexuelle
Donnees d'infraction et de sanctions pénales Santé des personnes
NIR Données biometriques

Donees génétiques

Infractions, condamnations et mesures de
sécurité

Appréciation sur les difficultés sociales des
PP
personnes
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~0
)

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215



Traitement

toute opération ou tout ensemble d'opérations effectuées ou non a I'aide de procédes automatisés
et appliquées a des données ou des ensembles de donnees a caractere personnel, telles que la
collecte, I'enregistrement, |'organisation, la structuration, la conservation, |'adaptation ou la
modification, 'extraction, la consultation, |'utilisation, la communication par transmission, la diffusion
ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation,
I'effacement ou la destruction;

Le cycle de vie
des données

7
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https://www.cnil fr/fr/definition/traitement-de-donnees-caractere-personnel

https://www.inist.fr/

https://espacechercheurs.enpc.fr/fr/donnees-recherche-intro



Traitement Sopy

Gestion du recrutement w F@
Registre du personnel @
Gestion des horaires et des taches
Gestion de la paie @
Gestion des dotations aux salariés &) &?
Gestion de la formation @@@g?@ﬂ @
Evaluation des salariés

Contréle d'acces par badge e @'@ §@7F@§S
Vidéosurveillance @7
Enregistrement des conversations télephoniques (controle de la qualite et de la formation
Dispositif de ]géolocalisation

Elections protessionnelles e @F@
Gestion des relations avec les IRP

Gestion des ceuvres sociales mises en oeuvre par la societe (et non pas le CSE)

Gestion de la messagerie professionnelle

Contréle global de la messagerie professionnelle

Controle global des connexions a internet

Gestion de la téléphonie (cf pour les entreprises qui recoivent des factures détaillées des appels sortants)
Infractions au code de la route

Site internet

Gestion des fournisseurs et des stocks

Gestion de la comptabilité genérale

Clients et prospects

Gestion des événements

Procés verbaux des assemblées /commissions

Délibérations 24
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Responsable de traitement

Personne physique ou morale, |autorite publique, le service ou
un autre organisme qui, seul ou conjointement avec d'autres,
détermine les finalités et les moyens du traitement

Qui est concerng ¢

m, A M
ENTREPRISES ASSOCIATIONS ORGANISHES
= ERRRRRRRER : : : WBIJCS
ENTREREISEs | Jiiiiii: AN
hioes UE  TEE miw
DOMVEES UE SOUS - TRAITANTS

youtube.com/cookieconnecte

https://www.youtube.com/watch?v=u4M5IVYv3Ul
https://www.cnil fr/fr/definition/responsable-de-traitement

Quel que soit
e |a taille
-/
e |e nombre de salariés
e le nombre d'adhérents

Exemple :
personne morale

. Vi I/ I/
incarnée par son représentant |ega| :

président de |'association

25


http://youtube.com/cookieconnecte

Personne physique ou morale, |'autorite publique, le service ou un autre
organisme qui traite des données a caractere personnel pour le compte
du responsable du traitement

[ &0 |

SOUS - TRAIT

https://www.youtube.com/watch?v=u4M5IVYv3Ul
https://www.cnil fr/fr/definition/responsable-de-traitement
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Exemple :

les prestataires de services informatiques (héber‘gement, maintenance, sécurité..)

les agences de marketing ou de communication

les prestataires de vidéo surveillance

27
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Principes

| es données a caractere personnel doivent étre :

1) Traitement
licite, loyal et
3 transparent.

e e e
6) Garantie de & Finallté AN
sécurité des

données RE 2/
. o i .':_ :ﬂ"”
N ..
i
I " "\‘
)!" 5)Durée de % "\\
conservation b
limitée par 4 s
rapportala A : ,»/
4) Données Y 4

exactes et si

: nécessaire
~tenues a jour.

https://www.cnil fr/fr/reglement-europeen-protection-donnees/chapitre2#Article5

Notion centrale de du traitement

=> Ce que le responsable veut faire avec les
données collectées.

Le fait de lier les traitements a une finalité précise
conditionne pour les individus la possibilité d’exercer
leurs droits sur les données.

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

28



PrinCiPeS _ nOuveaUté Principe d accountability

- avant : declarations prealables a effectuer aupres de la CNIL
- RGPD : obligation de se mettre en conformité et de la documenter
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https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

Renversement important par rapport a la réglementation antérieure :

29
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Principes—nouveauté

On passe avec le RGPD d’une logique

d’interdiction de I'usage excessif a une
obligation de de la collecte.

« Les données a caractére personnel doivent étre [...]
adéquates, pertinentes et limitées a ce qui est nécessaire au Principe de

regard des finalités pour lesquelles elles sont traitées. » minimisation
Art. 5.1.c) RGPD

« Le responsable du traitement met en ceuvre les mesures
techniques et organisationnelles appropriées pour garantir que,
par défaut, seules les données a caractére personnel qui sont
nécessaires au regard de chaque finalité spécifique du Privacy by default
traitement sont traitées. Cela s'applique a la quantité de (Protection par défaut)
données a caractére personnel collectées, a I'étendue de leur
traitement, a leur durée de conservation et a leur accessibilité. »
Art. 25.2 RGPD

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video

principe de minimisation et de privacy by default

30



Bases Légales

Article 6 - Licéité du traitement
Le traitement n’est licite que si, et dans la mesure ou, au moins une des conditions suivantes est remplie:

a) la personne concernée a consenti au traitement de ses données & caractére personnel pour une ou plusieurs finalités spécifiques;

b) le traitement est nécessaire a |'exécution d'un contrat auquel la personne concernée est partie ou a I'exécution de mesures précontractuelles
prises a la demande de celle-ci;

c) le traitement est nécessaire au respect d'une obligation légale a laquelle le responsable du traitement est soumis;

d) le traitement est nécessaire a la sauvegarde des interéts vitaux de la personne concernée ou d'une autre personne physique;

e) le traitement est nécessaire & I'exécution d’une mission d'intérét public ou relevant de I'exercice de I'autorité publique dont est investile
responsable du traitement;

f) le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le responsable du traitement ou par un tiers, a moins que ne prévalent les
intéréts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données a caractére personnel, notamment
lorsque la personne concernée est un enfant.

LE CONSENTEMENT PREALABLE N'EST PAS UNE
OBLIGATION SYSTEMATIQUE AVEE LE RGRED,

CE N'EST QU'UNE DES SIK BASES LECALES
POSSIBLES POUR UN TRAITEMENT LICITE.
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https://www.cnil fr/fr/reglement-europeen-protection-donnees/chapitre2#Article6




https://lalibrerie-solidaire.org/actualite-20180312-dossier-RGPD-pour-les-pros-2-sur-2.html

RGPD : les droits de la personne

’_-'ﬁ.
7 ~ 7’ /———1\
/ \ / jpm—— b \
| — \ i \ — 3|
| ' ' ! — |
\ \ / \ /
\ )/ Y / — &3]
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I https://www.cnil.tr/tr/les-droits-pour-maitriser-vos-donnees-personnelies -

https://www.cnil fr/fr/reglement-europeen-protection-donnees/chapitre3
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https://www.cnil.fr/fr/respecter-les-droits-des-personnes


https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3
https://www.cnil.fr/fr/respecter-les-droits-des-personnes

Quels sont les
outils de mise
en conformite ?




()
-
S
-
(o]
.

o
_«©
)

(7))

c

O

7

o

Respecter le droits des personnes
Rédiger votre registre des traitements
Trier vos données 4]@©

@@@?
Gérer vos sous-traitants 4]&@ Vi
Ty

Sécuriser vos données

Analyser les risques

1 Comprendre les exigences
2) ldentifier les outils (CNIL)

3) Démarrer sa mise en conformité

Reéaliser un audit

34



http://www.rfifr/france/20190122-g00gle-amende-non-respect-rgpd-cnil

Respecter le droits des personnes

Données personnelles: la Cnil inflige une
amende de 50 millions d'euros a Google

Par RFI
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N’explique pas suffisamment a ses utilisateurs a quoi servent leurs données personnelles. 35

Ne demande pas le consentement explicite des internautes pour pouvoir récupérer leurs données.



Informer

Pour étre loyale et licite, la collecte de données personnelles doit s’accompagner d’une information claire et précise des personnes sur :

. Iidentité du responsable du fichier et du délégue

. la finalité du fichier

. la base juridique

. le caractére obligatoire ou facultatif des réponses et des conséquences d'un défaut de réponse
. les destinataires des données

. la durée de conservation

. leurs droits (droit d'acces, de rectification, et d’opposition)

. le droits d'introduite une réclamation

. les éventuels transferts de données vers des pays hors UE

o
>
o

‘ https://www.cnil.fr/fr/conformite-rgpd-information-des-personr

La tr‘anspar‘ence per‘met aux per‘sonnes concer‘nées :

. de connaitre la raison de la collecte des différentes données les concernant ;

la prat

. de comprendre le traitement qui sera fait de leurs données ;

\

assons a

. d’assurer la maitrise de leurs données, en facilitant I'exercice de leurs droits.

‘ https://www.cnil fr/fr/r¢pd-en-pratique-communiquer-en-ligne
36
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https://www.cnil.fr/fr/rgpd-en-pratique-communiquer-en-ligne
https://www.cnil.fr/fr/conformite-rgpd-information-des-personnes-et-transparence

Informer

Traitement des données personnelles
Identité de 'organisme

N Monentreprise s'engage ace que les traitements de données per ES SUT VAN, iieweb.fr
X e I I l e S e I I I e n I O n S soient conformes au réglement général sur la protection des données (RGPD) et & la loi n® 2018-493 du 20
juin 2018 relative & la protection des données personnelles

Finalité

/- F .
d I n O r I I l a -t I O I I S Les domnées personnelles recueillies sur le site résultent de la communication volontaire d'une adresse
électronigue ou d'aures données sakies dans des formulaires | Ces informations ne sont wtilisées que pour

satisfare vofre demande ou finalser la formalité entreprise.

Caractére obli ire du recueil des
Le traitement isé de ces Ees est obli ire pour faire aboutir votre demande.
Destinataire

Le responsable du traitement est ... . Les destinataires de ces| données sontles membres du collectif dont
lintervention est nécessare pour traiter la demande. Elles ne font en aucun cas l'objet d'une cession a des
tiers.

Durée de conservation

e : Monentreprse conserve ['adresse e-mail tant gue la personne concernée ne se désinscrit pas (via le lien
de désinscription intégré aux newsletters).

Ex:Le délai de conservation de ces données est le délai légal pour le domaine sur lequel porte la demande.
Ces données sont conservées pendant 4 ans au plus aprés la fin d'un abonnement.

Droits des personnes

Vous pouvez accéder awd données vous concernant ou leur Vous
également d'un droit d'opposition, d'un droit de rectification et d'un droit & la limitation du traitement de vos
données (Plus information sur https:/hwwaw.cnil fr/).

Pouwr exercer ces droits vous pouvez vous adresser
par courriel & :

delegue. protectiondesdonnees@...
. la iera:
https://www.cnil.fr/fr/donnees-personnelles parfa coumera

Pouwr exercer vos droits sur les données vous concernant, vous devrez foumi une copie d'une piéce
didentité en cours de validité (carte didentité ou passeport).

https://afcdp.net/

Reéclamation (plainte) auprés de la CNIL

Si vous estimez, aprés nous avoir contactés, que vos droits sur vos d £es e sont pas T £5, VOLS
pouvez adresser une réclamation (glainte) & la CNIL (https:/iwwancnil frifriwebformiadresser-une-plainte) .
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https://www.cnil-fr/fr/rgpd-exemples-de-mentions-dinformation



https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation
https://afcdp.net/
https://www.cnil.fr/fr/donnees-personnelles
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En application de la directive européenne dite “ paquet telecom “, les
internautes doivent etre informes et donner leur
consentement préalablement a l'insertion de traceurs.

Parmi les cookies nécessitant une information préalable et une demande de
consentement, on peut notamment citer :

e les cookies lies aux operations relatives a la publicite ciblee ;
e certains cookies de mesure d'audience

e les cookies des réseaux sociaux génér‘és notamment par leurs boutons de
partage |orsqu'i|s collectent des données personnelles sans consentement

des personnes concerneées.
38



Informer

Mentions relatives aux cookies

Modeéle de bandeau d'information préalable

Voici un modele a utiliser pour des cookies publicitaires et de mesure d’audience. 1l doit étre adapté en fonction de la finalite

des cookies utilisés

En poursuivant votre navigation sur ce site, vous acceptez I'utilisation de [Cookies ou autres traceurs] pour vous
proposer [Par exemple, des publicités ciblées adaptés a vos centres d’interéts] et [Par exemple, réaliser des
statistiques de visites].

o
>
o

a la prat

assons a

https://www.cnil.fr/fr/site-web-cookies-et-autres-traceurs

39


https://www.cnil.fr/fr/site-web-cookies-et-autres-traceurs

Le consentement est une démarche active de ['utilisateur, explicite et de preference écrite, qui
doit étre libre, specifique, et informée. Dans un formulaire en ligne, il peut se materialiser,
, Spécimque, Y

par exemple, par une case a cocher non cochée par defaut.
e consentement est "préalable" a la collecte des données.
e consentement préalable de la personne concernée est notamment requis :

En cas de collecte de données sensibles

e réutilisation des données a d’autres fins
D tilisation des d d'autres fi

D'utilisation de cookies pour certaines finalités

D'utilisation des données a des fins de prospection commerciale par voie électronique

https://www.cnil fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes
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Exemple de recueil du consentement

~ J'accepte que ces données fassent |'objet d'un traitement

https://www.cnil fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes
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Que change le RGPD ? clarification et renforcement
. Droit au retrait
. Preuve du consentement

Un consentement obtenu et recueilli avant le 25 mai 2018 peut demeurer valide, a condition qu'il soit
conforme aux dlSpOSltlons désormais prévues par le RGPD. Cette situation peut tout a fait se produire,
dans la mesure ou ce nouveau cadre juridique est proche du cadre anterieur.

Si ce n'est pas le cas, les responsables du traitement doivent « rafraichir » ou compléter le consenteme
recueilli aupres des personnes afin d'étre considére valide et conforme aux exig¢ences du RGPD.

https://vvmw.cnil.fr/fr/conformite-rgpd—comment—recuei||ir—|e—consentement—des—personnes
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Rediger votre registre des traitements

43
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Pourquoi recenser les traitements?

® Pour savoir quels sont les traitements et vérifier ainsi leur conformite
® Pour documenter la conformité

® Pour faciliter les demandes des personnes fichees

Qui ? Quoi ? Pourquoi ? Ot ? Jusqu’a quand ? Comment ?

| a formalisation de cet exercice se retrouve dans le registre des traitements.

Registre du responsable de traitement et du sous-traitant

Mis a disposition sur demande

https://www.cnil fr/fr/RGDP-le-registre-des-activites-de-traitement
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Dispositions pour les organismes de moins de 250 salariés

Les entreprises de moins de 250 salariés bénéficient d'une dérogation en ce qui concerne la tenue de registres. |ls doivent
inscrire au registre les seuls traitements de données suivants :

. les traitements non occasionnels (exemple : gestion de la paie, gestion des clients/prospects et des fournisseurs,
etc.) ;
. les traitements susceptibles de comporter un risque pour les droits et libertés des personnes (exemple : systemes de

géolocalisation, de vidéosurveillance, etc.)

. les traitements qui portent sur des données sensibles (exemple : données de santé, infractions, etc.).

En pratique, cette dérogation est donc limitée a des cas tres particuliers de traitements, mis en ceuvre de maniere

occasionnelle et non routiniere, comme par exemple une campagne de communication a |'occasion de I'ouverture d’un nouvel

etablissement, sous réserve que ces traitements ne soulevent aucun risque pour les personnes concernées. En cas de doute
1 . . 1 . \ . /- 1/ .

sur |'application de cette dérogation a un traitement, la CNIL vous recommande de l'intégrer dans votre registre.

https://www.cnil fr/fr/RGDP-le-registre-des-activites-de-traitement 45
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REGISTRE DES ACTIVITES DE TRAITEMENT DE

Cliquez ici. Nom de l'or}

Coordonnées du responsable BNl

LTI Adresse : Cliguez icl.
CP : Cliquez
Téléphone :

ique

(responsable de traiternent ou
son représentant si le
responsable est situé en dehors de
IUE)

Nom et coordonnées du
délégué i la protection des
données

Adresse : Clique:

wous avez désigné un DPO)

Téléphone : Cliquez ici. Adresse de messagerie : Cliqn

Activités de I'organisme impliquant le traitement de donnée:
Listez ici les activités pour lesquelles vous traitez des données personnelles

Activité 1 Clicp on dela paie

Activité 2
Activité g
Activité 4
Activité 5

Activité 6

Activité 7

Activité 8

https://www.cnil fr/fr/RGDP-le-registre-des-activites
-de-traitement

https://www.cnil fr/fr/liste-des-normes-et-des-dispenses

Registre

- Début de section i copier pour chaqn chi stée en page 2 <——

FICHE DE REGISTRE DE L'ACTIVITE

Cliqu . 8
(Créer certe fiche paurquue acrivicé istée en page =)

Date de création de la fiche pour entrer une date.

Date de derniére mise & jour de la fiche i pour entrer une date.

Nom dn responsable conjaint du traftement

(dans le cas oit la responsabilité de ce traitement de
P T ——————

Nom dulogiciel ou de I'ap;

(si pertinent)

C] Donnges de connexion (ex. adresses Ip, logs, identifiants des terminau,
dhoredatage, etc.)
Cliqu

connexion, inf

[1 Données de localisation (ex. déplacements, données GPS, GSM, ...)
Cliqmez ici.

C1 Internet (ex. cookies, traceurs, données de navigation, mesures daudience, ...)
Cliquez ici.

[] Autres catégories de données (précisez) :
Cliquez ici.

Des données sensibles sont-elles traitées ?

La collecte de mrrmnss danm particuliérement sensibles, est strictement encadrée par le RGFD et requiert une

Objectifs poursuivis
Décrivez clairement I'objet du trai

de données per et ses foncti

Exemple : pour une activité « formation des personnels » : suivi des demandes de formation et des périodes de

_formation effectuées, organisation des sessions ef évaluation des connaissances.
Cliquez ici.

Catégories de personnes concernées
Listez les différents types de personnes dont vous collectez oun utilisez les données.

Exemples : salariés, usagers, clients, prespects, bénéficiaires, ete.

Catégories de données collectées
Cochez et listez les différentes données traitées
[ Etat-civil, identité, données d'identification, images (ex. nom. prénom, adresse, photographie, date et lieu de

naissance, ete,
Cliquez ici.

O Vie personnelle (ex. habitudes de vie, situation familiale, etc.)
Cliquez ici.

[ Vie professionnelle (ex. CV, situation professionnelle. scolarité, formation, distinctions, diplomes. ete.)
Cliquez ici.

[J Informations d'ordre économtique et financier (ex. revenus, situation financiére, données bancaires, etc.)
Cliques ici.

vigilance particul Jongm., : raciale ou ethnigue. les opinions politiques
les 0 r?hgi?u;c ou syndicale des personnes, des données génétiques et
biometrigues, des donmies soneernant la santt, e e P < personnes, des donnses

relatives aux condamnations pénales ou aux infractions. ainsi que du numéro d'identification natienal unigue (NIR ou
numéro de sécurité sociale).

[ Oui I Non

Si oui, lesquelles 7 :
Cliguez ici.

Durées de conservation des catégories de données
Combien de temps conservez-vous ces informations ?

Cliquez ici. Jours, Cliquez
Sivous ne pouvez pas indiquer une durée chiffrée, précisez les criréres utilisés pour déterminer le délai d'effacement

(par exemple, 5 ans & comper de la fin de la relaion contractulle).
Cliquez ici.

Si les catégories de données ne sont pas soumises aux mémes durées de conservation, ces
différentes durées doivent apparaitre dans le registre.

Catégories de destinataires des données
Destinataires internes
(Exemples : entité ou service, catégories de personnes habilitées, direction informatigue, ete.)

1
3

Organismes externes

(Exemples : filiales, partenaires, etc.)

. 16


https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/liste-des-normes-et-des-dispenses

https://www.cnil fr/fr/cartographier-vos-traitements-de-donnees-personnelles

Logiciel/application Catégorie de données
personnelles

Sous-traitant Dossier papier 47
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https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles

Cartographie des traitements de données et Registre

https://www.cnil fr/fr/declaration/ns-046-gestion-du-personnel
https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes

https://www.cnil fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs

https://vvvwv.cnil.f'r/Fr/les—ﬁchier‘s—des—associations—en—questions

https://www legifrance.gouv.fr/jo_pdf.do?numJO=0&date JO=20060603&numTexte=808&pageDebut=&pageFin=

48
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https://www.cnil-fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protection


https://www.cnil.fr/fr/declaration/ns-046-gestion-du-personnel
https://www.cnil.fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protection
https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes
https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs
https://www.cnil.fr/fr/les-fichiers-des-associations-en-questions
https://www.legifrance.gouv.fr/jo_pdf.do?numJO=0&dateJO=20060603&numTexte=80&pageDebut=&pageFin=
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Trier vos données




Le cycle de vie des données

Tere phase : La base active.
o durée d'utilisation courante des données ou autrement dit, la durée nécessaire a la réalisation de la finalité du traitement.
2éme phase : L'archivage intermédiaire
obligation légale de conservation de données pendant une durée fixee ;

. /I A - . . . - .
o intérét administratif, notamment en cas de contentieux ( commerciale, civile et fiscale)
« recherche scientifique ou historique ou a des fins statistiques.

\ . / . -/

e avec acces restreint et sous réserve de garanties appropriees
Par exemple, Aprés transaction effectuée, les numéros de carte bancaire : archivage intermédiaire en cas
d'éventuelle contestation (13 mois) conformément a I'article L133-24 du Code monétaire et financier.
3eme phase : I'archivage definitif
e interét public
e services des archives

50

https://www.cnil fr/fr/limiter-la-conservation-des-donnees
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https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006072026&idArticle=LEGIARTI000022434913

(D)
>
o

a la prati

assons a

Archivage

CiL

REFERENTIEL DUREE DE CONSERVATION

Principe général relatif a la durs-
desdonnées ...
Fichiers ressoir-

FIChIert‘ - ,ZO‘\'Z

Mais aussi donnees sensibles, traitements a risques ...

https://www.fcga fr/wp-content/uploads/2018/04/20120719-REF-DUREE_CONSERVATION-VD.pdf

https://www.cnil fr/fr/liste-des-normes-et-des-dispenses

i
o a\,’te“ Jfere “\,\e\ _____________ 12
| “O\Nea“ _aients de credlt (relations
gun “W€TS) e, 1B
- centraux 1T
richiers des Gperatlons bancalres e 18
Fichiers secteur assurances.. e 19
Fichiers secteur logement ... e 21
Fichiers secteur mllectwltes ID::aIes e 22
Fichiers secteur transports 29
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Qui ?

e les prestataires de services informatiques (hébergement, maintenance, ..), les agences de marketing ou de
communication

Obligation

* Une obligation de transparence et de tragabilite.

défaut
e Une obligation de garantir la sécurité des données traitées.

* Une obligation d'assistance, d'alerte et de conseil
Sous traitance en chaine

. aprés avoir obtenu 'autorisation écrite du client.

e sOUMIS aux mémes obligations que celles prévues dans le contrat

https://www.cnil fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil pdf
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* La prise en compte des principes de protection des données des la conception et de protection des données par
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Sous-traitant

Exemples de clauses

https://www.cnil-fr/fr/sous-traitance-exemple-de-clauses
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©

Je soussigné/e Monsieur/Madame exercant les fonctions de __ausein de lasociété
(ci-aprés dénommeée « la Société »), étant a ce titre amené/e a accéder a des données a caractére personnel, déclare reconnaitre
la confidentialité desdites données.

Je m'engage par conséquent, conformément aux articles 34 et 35 de la loi du 6 janvier 1978 modifiée relative a Uinformatique, aux
fichiers et aux libertés ainsi qu'aux articles 32 a 35 du réglement général sur la protection des données du 27 avril 2016, a prendre
toutes précautions conformes aux usages et a l'état de U'art dans le cadre de mes attributions afin de proté ger la confidentialité des
informations auxquelles j'ai accés, et en particulier d'empécher qu'elles ne soient communiquées a des personnes non expressé-
ment autorisées a recevoir ces informations.

Je m'engage en particulier a:

- ne pas utiliser les données auxquelles je peux accéder a des fins autres que celles prévues par mes attributions ;

- ne divulguer ces données gqu'aux personnes diment autorisées, en raison de leurs fonctions, 3 en recevoir communication,
qu'il s'agisse de personnes privées, publiques, physiques ou morales ;

- ne faire aucune copie de ces données sauf 4 ce que cela soit nécessaire a U'exécution de mes fonctions;

- prendre toutes les mesures conformes aux usages et 3 'état de U'art dans le cadre de mes attributions afin d'éviter L'utilisation
détournée ou frauduleuse de ces données;

- prendre toutes precautions conformes aux usages et a [état de lart pour préserver la securité physique et logique de ces données;

- m'assurer, dans la limite de mes attributions, que seuls des moyens de communication sécurisés seront utilisés pour transférer
ces données ;

- en cas de cessation de mes fonctions, restituer intégralement les données, fichiers informatiques et tout support d'information
relatif 3 ces données.

Cet engagement de confidentialité, en vigueur pendant toute la durée de mes fonctions, demeurera effectif, sans limitation
de durée aprés la cessation de mes fonctions, quelle gu'en seit la cause, dés lors que cet engagement concerne L'utilisation et
la communication de données a caractére personnel.

J'ai été informé gue toute violation du présent engagement m'expose a des sanctions disciplinaires et pénales conformément a
la réglementation en vigueur, notamment au regard des articles 226-16 a 226-24 du code pénal.

Fait a xxx, le xxx, en xxx exemplaires

Nom :
Signature :

https://www.cnil fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf (p 8)
https://www.cnil-fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil. de

(Page 13 et 14) 54
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Sécuriser vos données
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Sécurité des données

Niveau 1 : le minimum pour
démarrer

La confiance passant par la sécurite, il est
awjourd’hui impératif de sécuriser ses systémes.
Pour commencer, 'ANSSI et la CPME ont publié

douze régles essentielles.

Niveau 3 : protéger le plus
sensible de fagon spécifique

Pour satisfaire a I'obligation de sécurité des
donnees qu'il traite, tout organisme doit
déeterminer i les mesures qu'il a choisies sont
proportionnées aux risques sur les droits et
libertés. Comment s’y prendre ?

» Protéger les traitements sensibles

https://www.cnil.fr/fr/securite-des-donnees

Niveau 2 : les mesures d’hygiéne
pour protéger votre S|

Pour protéger la plupart des systémes
d'informations courants, les mesures d'« hygiéne
informatique » constituent un socle
indispensable. La CNIL et ' ANSSI proposent des
guides pour vous aider.

» Protéger les SI les plos conrants


https://www.cnil.fr/fr/securite-des-donnees

Niveau 1 : le minimum
pour démarrer

Choisir avec soin ses mots de passe

Mettre a jour régulierement vos logiciels

Bien connaitre ses utilisateurs et ses prestataires
Effectuer des sauvegardes regulieres

Sécuriser |'acces Wi-Fi de votre entreprise

S A

Etre aussi prudent avec son smartphone ou sa tablette

qu'avec son ordinateur

GUIDE DES BONNES PRATIQUES
DE L'INFORMATIQUE

/. Protéger ses données lors de ses déplacements

(D)
>
o

12 régles essentielles pour sécuriser

8.  Etre prudent lors de |'utilisation de sa messagerie = e
P

9. Télécharger ses programmes sur les sites officiels des éditeurs

10. Etre vigilant lors d’un paiement sur Internet

la prat

1. Séparer les usages personnels des usages professionnels

\

assons a

12. Prendre soin de ses informations personnelles, professionnelles

et de son identite numérique
https://vwwv.educnum.fr/

https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/



https://www.educnum.fr/

Sensibiliser les utilisateurs

https://www.pearltrees.com/j¢c29/sensibiliser-les-utilisateurs/id24040825/item249912834

Sécuriser les sites web

https://vvvvvv.cni|.Fr/ﬂ‘/secu rite-securiser-les-sites-web

Utiliser des outils « privacy »

https://framindmap.org/c/maps/438273/public

Chiffrer ses documents

https://www.cnil.fr/fr/comment-chiffrer-ses-documents-et-ses-repertoires

Choisir un bon mot de passe
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https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe



https://www.cnil.fr/fr/securite-securiser-les-sites-web
https://www.pearltrees.com/jgc29/sensibiliser-les-utilisateurs/id24040825/item249912834
https://framindmap.org/c/maps/438273/public
https://www.cnil.fr/fr/comment-chiffrer-ses-documents-et-ses-repertoires
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe

Notifier une violation de données personnelles
24 mai 2018 Aég?g gﬂ@@@

@Wﬂ“’@ﬁg Y 2Ly
Le réglement général sur la protection des données (RGPD) impose aux P @ﬂ @@ ? D
responsables de traitement de documenter, en interne, les violations de données WM

personnelles et de notifier les violations présentant un risque pour les droits et HSSAW@
libertés des personnes a la CNIL et, dans certains cas, lorsque le risque est élevé, @
aux personnes concernées.

00

Qu'est-ce qu'une violation de données a caractére personnel ?

Pour qu'il y ait violation, 2 conditions doivent étre réunies :

(D)
>
o

1. Vous avez mis en osuvre un traitement de données personnelles.

2. Ces données ont fait I'objet dune viclation (perte de disponibilité, d’intégrité ou de confidentialité de
données personnelles, de maniére accidentelle ou illicite).

Notification d'une violation de données
personnelles

a la prat

assons a

5 étapes pour finaliser votre notification

A PROPOS DE LA

https://www.cnil fr/fr/notifier-une-violation-de-donnees-personnelles

https://notifications.cnil.fr/notifications/index o



https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
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Analyser les risques
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Analyse d'impact

Une AIPD aide a construire des traitements de données respectueux de la vie privée et a

démontrer leur conformité au RGPD.

Elle doit obligatoirement étre menée quand le traitement est « susceptible d'engendrer un
risque eéleve pour les droits et libertés des personnes concernées ».

évaluation/scoring (y compris le profilage) ;

* décision automatique avec effet 1égal ou similaire ;

* surveillance systématique ;

* collecte de données sensibles ou données a caractere hautement |
collecte de données personnelles a large échelle ;

* croisement de données ;

personnes vulnérables (patients, personnes agées, enfants, etc.) ;
* usage innovant (utilisation d’une nouvelle technologie) ;

* exclusion du bénéfice d’un droit/contrat.

——

Liste des types d’opérations de traitement pour lesquelles une analyse dimpact relative a la
protection des données est requise

Types d'opérations de traitement

Traitements de données de santé mis en ceuvre par les
établissements de santé ou les établissements médico-
sociaux pour la prise en charge des personnes.

Traitements portant sur des données génétiques de
personnes dites « vulnérables » (patients, employés,
enfants, etc.).

https://www.cnil fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd

Critéres issus des lignes

- collecte de données sensibles
- personnes dites « vulnérables »

- eollecte de données sensibles
- personnes dites « vulnérables »

Exemples

- traitements « de santé » mis en ceuvre par les

établissements de santé (hopital, CHU, cliniques, etc.) :

* dossier « patients » ;

+ algorithmes de prise de décision médicale ;

* dispositifs de vigilances sanitaires et de gestion
du risque ;

« dispositifs de télémédecine ;

« gestion du laboratoire de biologie médicale et de
la pharmacie & usage intérieur, ete.

- traitement portant sur les dossiers des résidents pris en

charge par un centre communal d'action sociale (CCAS)
ou par un établissement d'hébergement pour personnes
dgées dépendantes (EPHAD).

- mise en gavre d'une recherche médicale portant sur

des patients et incluant le traitement de leurs données
génétiques ;

- traitement utilisé pour la gestion d'une consultation de

génétique dans un établissement de santé

61

https://www.cnil fr/sites/default/files/atoms/files/liste-traitements-avec-aipd-requise-v2.pdf


https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd

https://VVMNv.cnil.Fr/Fr/ce—qui|-Faut—savoir-sur—lanalyse—dimpact—r‘elative-la—protection-des—donnees—aipd

Analyse d'impact
Un AIPD contient a minima :
 une description systématique des opérations de traitement envisagées et les finalites
e une evaluation de la necessite et de la proportionnalite des traitements
« une évaluation des risques sur les droits et libertés des personnes concernées

| : / faire £ : Analyse d'impact
J es mesures enwsaéees pour Taire Tace aux risques relative a la protection

des données
Privacy Impact Assessment (PIA)

(D)
>
o

ETUDE DE CAS « CAPTOO »

https://www.cnil fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf

la prat

L'AIPD doit étre transmise a la CNIL dans les cas suivants : CNIL,

\

assons a

. . 1/ . 7/ /
o sirisque residuel éleve

* quand la législation nationale d'un Etat membre l'exige ;

62

* en cas de controle par la CNIL.


javascript:void(0)
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf
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Définition
Processus sgstématijue, independant et documenté en vue d’obtenir des
preuves et de les évaluer de maniére objective pour déterminer dans quelle

mesure des criteres prédeterminés sont satisfaits (d'aprés NF ISO 19011
reprise par la CNIL dans son label Audit de traitements)
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Objectifs d'un audit “informatique et libertes

e Voir ol on se situe en protection des données

e \Verifier la conformite des pratiques
« Mentions d'information
« gestion des demandes des personnes
e contrats avec sous-traitants

o gestion des retraits de consentement

e Ameliorer les pratiques par des actions correctives
* process de gestion des demandes
e Formation

e Guide de négociation des contrats

o
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 Delimiter le champ de I'audit, les questions a poser, les niveaux de risque, la durée des audits
(sélection par niveau de risques, par domaine (RH)...)
« Clarifier la méthode :
— échantillonnage (ex: mentions d'information/ contrats)
— questionnaires a remplir
— entretiens
e Auditeurs externes ou internes
e Deéroulement
~ Planification et préparation
— Realisation de |'audit
— Rapport d'audit

—  Suivi de I'audit et cloture
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. [F)] EVALUER LE NIVEAU DE SECURITE DES DONNEES
U |t PERSONNELLES DE VOTRE ORGANISME
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Sécuriser
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Gérer
2 sous-traitance

Sécuriser
ks échanges avec
d'autres organismes

Criteres de mise en ceuvre :

la prat

temps necessaire, budget necessaire, RS
- risque juridique, risque d'image T i '
» (perte de confiance, réputation), — e
S attente des adhérant .... _ e
(7)) pserciancoin g
% https://www.cnil fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf

https://www.cigref fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017 pdf


https://www.cigref.fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
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Reglement européen : les associations sont-elles concernées ?

Oui, les associations doivent respecter le Réglement européen sur la protection des données
applicable depuis le 25 mai 2018.

* 5i elles collectent, stockent, utilisent des données a caractére personnel. Dans ce cas, les assoriations sont
'responsable de traitement".

| pour le compte d'autres personnes morales. Dans ce cas,

i¢]
o

i
E
[1°]

* 5ielles traitent des données 3 caractére personn
les associations sont "sous-traitantes".
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https://www.cnil fr/fr/cnil-direct/question/reglement-europeen-les-associations-sont-elles-concernees
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http://youtube.com/cookieconnecte

Vers la mise en conformite...

Délégué a la protection des données (DPD/DPO)

youtube.com/cookieconnecte R@P-D
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« Chef dorchestre » de la conformité en matiere de protection des données au sein de son organisme, le
délegué a la protection des donnees (DPD) est principalement charge :

. d'informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que leurs employes
. de controler le respect du r‘églement et du droit national en matiere de protection des données
. de conseiller |'organisme sur la réalisation d'une analyse d'impact relative a la protection des

données et d’en veérifier |'exécution

. de coopeérer avec |'autorite de controle et d'étre le point de contact de celle-ci
Le DPD détient les competences requises : juridiques, techniques, organisationnelles et « métier »

Le DPO dispose de moyens suffisants
Le DPO ala capacité d'agir en toute indépendance

https://www.cnil fr/fr/designer-un-pilote 72



La designation d'un delegue est oblig¢atoire pour :

. Les autorites ou les organismes publics,
. Les or?anismes dont les activites de base les aménent a réaliser un
suivi regulier et systematique des personnes a grande echelle,

. Les organismes dont les activités de base les aménent a traiter a
grande échelle des données dites « sensibles » ou relatives a des
condamnations pénales et infractions.

‘ https://www.cnil.fr/fr/desig¢nation-dpo

https://www.cnil fr/fr/designer-un-pilote 73
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https://www.cnil.fr/fr/designation-dpo

1 - Renforcer la confiance, rassurer les
adherents, les clients, les partenaires...

i. SANCTIONS i

DS €1 wréeers 2 - Améliorer la gestion et ['efficacite de

:

|

! 'organisation

2 A , o

3 2 3 - Developper votre activite et creer de

youtube.com/cookieconnecte

nouveaux services

https://www.youtube.com/watch?v=u4M5IVYv3UI
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Faire I'inventaire des traitements internes et externes : registre, AIPD

Verifier le respect des droits des personnes : mentions d'informations, rect
du consentement...

Revoir les contrats de sous-traitance

Intégrer la securite : gestion des acces, protection du reseau, violations de
donnees personnelles ..
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MEDIATHEQUE | GLOSSAIRE LEXIQUE FR-EM | BESOIN D'AIDE | PRESSE | - EN | GESTION DES COOKIES

JESUIS UN

MA CONFORMITE AU RGPD | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LA CNIL

Q
# social
- N .
PASSER A L'ACTION EFFECTUER UNE DEMARCHE UTILISER LES OUTILS
Les grandes étapes pour protéger les données Les services en ligne pour désigner un délégué, Registre, information des personnes, AIPD... les
personnelles de voire organisme déclarer un fichier, demander une autarisation... outils de la protection des données.

> Démarrer avec le RGPD > Réaliser une démarche

https://www.cnil.fr/professionnel
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https://www.cnil.fr/professionnel

Données
Acteurs
& Territoires
Collaboratifs

www.dataterra.fr

Hebergée par Chrysalide — Quimper
Siret : 4439035620004 1
Membre du collectif Tiriad

19 Février 2019

001

77


http://www.dataterra.fr/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77

