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Mise en conformité RGPD et impact sur le 
milieu associatif
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Data Terra : données, acteurs et territoires collaboratifs

Les données au service de l’intérêt général
Etude Accompagnement Formation

#RGPD

#Open Data

#Sciences Participatives

#Territoires intelligents 
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– Contexte numérique

– Principes et définitions essentielles (théorie)

- Passer à l’action (pratique)

– Synthèse et ressources pour aller plus loin

Comprendre 

Appliquer

Contexte, notions, outils

Analyser

Evaluer et Transmettre
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– Des sujets ne seront pas traités : prospection commerciale, 

anonymisation, fraude, transferts européens et internationaux...

– Des questions resteront encore en suspends (accompagnement long 

terme)

- Des spécificités à certains contextes professionnels ne seront pas 

abordés en groupe 

 CE que la formation ne fera pas 

car 

une journEe c est trop court 

’est trop court !

!

’est trop court !
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Le RGPD, 
pourquoi 
maintenant ?
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https://www.lemonde.fr/societe/infographie/2006/04/10/une-journee-de-traces-numeriques-dans-la-vie-d-un-citoyen-ordinaire_759979_3224.html 2006
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2016

1978

https://youtu.be/i_k8ozkY2I4

2018
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https://www.lemonde.fr/societe/infographie/2006/04/10/une-journee-de-traces-numeriques-dans-la-vie-d-un-citoyen-ordinaire_759979_3224.html

2006

https://lalibrerie-solidaire.org/actualite-20180312-dossier-RGPD-pour-les-pros-1-sur-2.htm

https://www.actualites.uqam.ca/2018/intelligence-artificielle-progres-ou-danger
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https://www.lemonde.fr/pixels/article/2018/04/06/cambridge-analytica-2-7-millions-d-utilisateurs-europeens-de-facebook-pourraient-etre-concernes_5281717_4408996.html

2018

https://www.arte.tv/fr/videos/082806-000-A/comment-trump-a-manipule-l-amerique/

2013

http://blog.tamento.com/nsa-prism-ce-qu-il-faut-savoir-sur-laffaire-snowden.html
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http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

https://panoptykon.org/sites/default/files/3levels.png
http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/
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http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

https://panoptykon.org/sites/default/files/3levels.png
http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/
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http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/

https://panoptykon.org/sites/default/files/3levels.png
http://internetactu.blog.lemonde.fr/2019/02/02/les-3-niveaux-de-nos-identites-en-ligne/
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Le RGPD, 
de quoi 
parle-t-on ?
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https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679

https://europa.eu/european-union/eu-law/legal-acts_fr
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https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679

https://europa.eu/european-union/eu-law/legal-acts_fr

Un cadre juridique unifiE 
pour l ensemble de l UE

’est trop court !
’est trop court !

Law shopping

’est trop court !

R comme règlement
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https://www.youtube.com/watch?v=OUMGp3HHel4
https://www.youtube.com/watch?v=u4M5lVYv3UIUn
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Champ d’application du RGPD

En pratique, le règlement s’applique donc à chaque fois qu’un résident européen, quelle que soit sa nationalité, 
est directement visé par un traitement de données, y compris par internet ou par le biais d’objets connectés 
(comme les appareils domotiques, les objets mesurant l’activité physique, etc.).

https://www.vie-publique.fr/actualite/dossier/securite-internet/reglement-general-protection-donnees-quoi-s-agit-il.html

youtube.com/cookieconnecte

https://www.vie-publique.fr/th/glossaire/nationalite.html
http://youtube.com/cookieconnecte
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MargeS de manoeuvre nationales

https://www.legifrance.gouv.fr/eli/loi/2018/6/20/JUSC1732261L/jo/texte

https://www.cnil.fr/fr/entree-en-vigueur-de-la-nouvelle-loi-informatique-et-libertes

Un
 p

eu
 d

e 
th

éo
rie

Loi nationale 
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https://www.youtube.com/watch?v=OUMGp3HHel4
https://www.youtube.com/watch?v=u4M5lVYv3UI

https://www.cnil.fr/fr/reglement-europeen-sur-la-protection-des-donnees-ce-qui-change-pour-les-professionnels

Objectifs 
Un

 p
eu

 d
e 

th
éo

rie
 1-Renforcer les droits des personnes

2-Responsabiliser les acteurs traitant des données

3-Crédibiliser la régulation grâce à une coopération 
renforcée 
entre les autorités de protection des données

youtube.com/cookieconnecte

http://youtube.com/cookieconnecte
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https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

Données personnelles

Exemples :
• Fichiers d’adhérents, bénévoles 

• Fichiers bénéficiaires, salariés
• Fichiers contacts partenaires, donateurs

• Base de mails (newsletters)
• Adresses IP

...
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4

 ≠ donnEes statistiques

 ≠ donnEES anonymisees 
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Données personnelles

Exemples :
• Fichiers d’adhérents, bénévoles 

• Fichiers bénéficiaires, salariés
• Fichiers contacts 

(partenaires, donateurs)
• Base de mails (newsletters)

• Adresses IP
...

Etat-civil, identité, données 
d'identification

Vie personnelle Vie professionnelle

Nom, prénom Habitudes de vie CV
Adresse Situation familiale Situation 

professionnelle
Photographie Scolarité, formation
Date, lieu de naissance Distinction

Information d 'ordre économique et financier Données de connexion

Revenus Adresse IP

Situation financière (taux d'endettement) Logs

Identifiant des terminaux

Identifiant de connexion

Information d'horodatage
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https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

Données interdites

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2
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https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

Données interdites

Attention aux champs libres et aux zones commentaires

Données sensibles
Origines raciales
Origines ethniques
Opinions philosophiques
Opinions politiques
Opinions syndicales
Opinions religieuses
Vie sexuelle
Santé des personnes
Données biométriques
Donées génétiques
Infractions, condamnations et mesures de 
sécurité
Appréciation sur les difficultés sociales des 
personnes

Données sensibles
Origines raciales
Origines ethniques
Opinions philosophiques

Données d’infraction et de sanctions pénales

NIR
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https://espacechercheurs.enpc.fr/fr/donnees-recherche-intro

https://www.cnil.fr/fr/definition/traitement-de-donnees-caractere-personnel
https://www.inist.fr/

toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de procédés automatisés 
et appliquées à des données ou des ensembles de données à caractère personnel, telles que la 
collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la 
modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion 
ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, 
l'effacement ou la destruction;

Traitement
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Sont seulement exemptEs les 

 traitements strictement personnels 

« traitements strictement personnels »

»

 carnet d adresses, d un agenda, etc.

’est trop court !

’est trop court !

Traitement 

    Gestion du recrutement
    Registre du personnel
    Gestion des horaires et des tâches
    Gestion de la paie
    Gestion des dotations aux salariés 
    Gestion de la formation
    Evaluation des salariés
    Contrôle d’accès par badge
    Vidéosurveillance
    Enregistrement des conversations téléphoniques (contrôle de la qualité et de la formation)
    Dispositif de géolocalisation
    Elections professionnelles
    Gestion des relations avec les IRP
    Gestion des œuvres sociales mises en oeuvre par la société (et non pas le CSE) 
    Gestion de la messagerie professionnelle
    Contrôle global de la messagerie professionnelle
    Contrôle global des connexions à internet
    Gestion de la téléphonie (cf pour les entreprises qui reçoivent des factures détaillées des appels sortants)
    Infractions au code de la route 
    Site internet
    Gestion des fournisseurs et des stocks
    Gestion de la comptabilité générale
    Clients et prospects
    Gestion des événements
    Procès verbaux des assemblées /commissions
    Délibérations

...
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https://www.cnil.fr/fr/definition/responsable-de-traitement
https://www.youtube.com/watch?v=u4M5lVYv3UI

Personne physique ou morale, l'autorité publique, le service ou 
un autre organisme qui, seul ou conjointement avec d'autres, 
détermine les finalités et les moyens du traitement

Responsable de traitement

Quel que soit 
● la taille 

● le nombre de salariés 
● le nombre d’adhérents

Exemple : 
personne morale 

incarnée par son représentant légal : 
président de l’association youtube.com/cookieconnecte

http://youtube.com/cookieconnecte
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https://www.cnil.fr/fr/definition/responsable-de-traitement
https://www.youtube.com/watch?v=u4M5lVYv3UI

Personne physique ou morale, l'autorité publique, le service ou un autre 
organisme qui traite des données à caractère personnel pour le compte 
du responsable du traitement

Sous-traitant
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Exemple : 

●  les prestataires de services informatiques (hébergement, maintenance, sécurité…)
●  les agences de marketing ou de communication 
●  les prestataires de vidéo surveillance
● ...

Sous-traitant
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Principes

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article5

Les données à caractère personnel doivent être :

principes

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215
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Principes - nouveauté

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video/#comment-48215

Renversement important par rapport à la réglementation antérieure :
- avant : déclarations préalables à effectuer auprès de la CNIL
- RGPD : obligation de se mettre en conformité et de la documenter 

Principe d’ accountability 
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Principes-nouveauté

https://scinfolex.com/2018/05/29/donnees-personnelles-et-vie-privee-ce-qui-va-changer-avec-le-rgpd-support-dintervention-et-video

principe de minimisation et de privacy by default 
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Bases Légales 
Article 6 - Licéité du traitement

Le traitement n'est licite que si, et dans la mesure où, au moins une des conditions suivantes est remplie:

a) la personne concernée a consenti au traitement de ses données à caractère personnel pour une ou plusieurs finalités spécifiques;

b) le traitement est nécessaire à l'exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures précontractuelles 
prises à la demande de celle-ci;

c) le traitement est nécessaire au respect d'une obligation légale à laquelle le responsable du traitement est soumis;

d) le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique;

e) le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le 
responsable du traitement;

f) le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les 
intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment 
lorsque la personne concernée est un enfant.

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article6

 le consentement prEalable n est pas une ’est trop court !

obligation systEmatique avec le RGPD.

Ce n est qu une des six bases lEgales’est trop court ! ’est trop court !

possibles pour un traitement licite.
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Droits des personnes

https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles

https://lalibrerie-solidaire.org/actualite-20180312-dossier-RGPD-pour-les-pros-2-sur-2.html

https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3

https://www.cnil.fr/fr/respecter-les-droits-des-personnes

https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3
https://www.cnil.fr/fr/respecter-les-droits-des-personnes
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Quels sont les 
outils de mise 
en conformité ?
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 Respecter le droits des personnes

Rédiger votre registre des traitements

Trier vos données

Gérer vos sous-traitants

Sécuriser vos données

Analyser les risques

Réaliser un audit 

accountability

1) Comprendre les exigences

2) Identifier les outils (CNIL)

3) Démarrer sa mise en conformité
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 Respecter le droits des personnes

N’explique pas suffisamment à ses utilisateurs à quoi servent leurs données personnelles.
Ne demande pas le consentement explicite des internautes pour pouvoir récupérer leurs données.

http://www.rfi.fr/france/20190122-google-amende-non-respect-rgpd-cnil
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Pour être loyale et licite, la collecte de données personnelles doit s’accompagner d’une information claire et précise des personnes sur :  
●     l’identité du responsable du fichier et du délégué
●     la finalité du fichier
●     la base juridique
●     le caractère obligatoire ou facultatif des réponses et des conséquences d’un défaut de réponse
●     les destinataires des données
●     la durée de conservation
●     leurs droits (droit d’accès, de rectification, et d’opposition)
●     le droits d’introduite une réclamation
●     les éventuels transferts de données vers des pays hors UE

La transparence permet aux personnes concernées :

●     de connaître la raison de la collecte des différentes données les concernant ;
●     de comprendre le traitement qui sera fait de leurs données ;
●     d’assurer la maîtrise de leurs données, en facilitant l’exercice de leurs droits.
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Informer

https://www.cnil.fr/fr/respecter-les-droits-des-personnes

https://www.cnil.fr/fr/rgpd-en-pratique-communiquer-en-ligne

https://www.cnil.fr/fr/conformite-rgpd-information-des-personnes-et-transparence

https://www.cnil.fr/fr/rgpd-en-pratique-communiquer-en-ligne
https://www.cnil.fr/fr/conformite-rgpd-information-des-personnes-et-transparence
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d’informations
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Informer

https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation

https://afcdp.net/

https://www.cnil.fr/fr/donnees-personnelles

https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation
https://afcdp.net/
https://www.cnil.fr/fr/donnees-personnelles
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InformerInformer

Mentions relatives aux cookies
En application de la directive européenne dite " paquet télécom ", les 
internautes doivent être informés et donner leur 
consentement préalablement à l'insertion de traceurs.

Parmi les cookies nécessitant une information préalable et une demande de 
consentement, on peut notamment citer :
● les cookies liés aux opérations relatives à la publicité ciblée ;
● certains cookies de mesure d'audience  ;
● les cookies des réseaux sociaux générés notamment par leurs boutons de 

partage lorsqu'ils collectent des données personnelles sans consentement 
des personnes concernées.
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InformerInformer

Mentions relatives aux cookies

https://www.cnil.fr/fr/site-web-cookies-et-autres-traceurs

https://www.cnil.fr/fr/site-web-cookies-et-autres-traceurs
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Recueillir le consentement

https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes

Le consentement est une démarche active de l’utilisateur, explicite et de préférence écrite, qui 

doit être libre, spécifique, et informée. Dans un formulaire en ligne, il peut se matérialiser, 

par exemple, par une case à cocher non cochée par défaut. 

Le consentement est "préalable" à la collecte des données. 

Le consentement préalable de la personne concernée est notamment requis :

En cas de collecte de données sensibles

    De réutilisation des données à d’autres fins

    D'utilisation de cookies pour certaines finalités  

    D'utilisation des données à des fins de prospection commerciale par voie électronique

Pa
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Recueillir le consentement

https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes

Exemple de recueil du consentement 

J’accepte que ces données fassent l’objet d’un traitement 
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Que change le RGPD ? clarification et renforcement

●     Droit au retrait 

●     Preuve du consentement 

Un consentement obtenu et recueilli avant le 25 mai 2018 peut demeurer valide, à condition qu’il soit 
conforme aux dispositions désormais prévues par le RGPD. Cette situation peut tout à fait se produire, 
dans la mesure où ce nouveau cadre juridique est proche du cadre antérieur.

Si ce n’est pas le cas, les responsables du traitement doivent « rafraîchir » ou compléter le consentement 
recueilli auprès des personnes afin d’être considéré valide et conforme aux exigences du RGPD.
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Recueillir le consentement

https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes
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Rédiger votre registre des traitements



44

Pourquoi recenser les traitements?
• Pour savoir quels sont les traitements et vérifier ainsi leur conformité
• Pour documenter la conformité
• Pour faciliter les demandes des personnes fichées
Qui ? Quoi ? Pourquoi ? Où ? Jusqu’à quand ? Comment ?

La formalisation de cet exercice se retrouve dans le registre des traitements.

Registre du responsable de traitement et du sous-traitant

Mis à disposition sur demande
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Registre

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
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Dispositions pour les organismes de moins de 250 salariés
Les entreprises de moins de 250 salariés bénéficient d’une dérogation en ce qui concerne la tenue de registres. Ils doivent 
inscrire au registre les seuls traitements de données suivants :

●     les traitements non occasionnels (exemple : gestion de la paie, gestion des clients/prospects et des fournisseurs, 
etc.) ;

●     les traitements susceptibles de comporter un risque pour les droits et libertés des personnes (exemple : systèmes de 
géolocalisation, de vidéosurveillance, etc.)

●     les traitements qui portent sur des données sensibles (exemple : données de santé, infractions, etc.).

En pratique, cette dérogation est donc limitée à des cas très particuliers de traitements, mis en œuvre de manière 
occasionnelle et non routinière, comme par exemple une campagne de communication à l’occasion de l’ouverture d’un nouvel 
établissement, sous réserve que ces traitements ne soulèvent aucun risque pour les personnes concernées. En cas de doute 
sur l’application de cette dérogation à un traitement, la CNIL vous recommande de l’intégrer dans votre registre.
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Registre

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
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https://www.cnil.fr/fr/RGDP-le-registre-des-activites
-de-traitement

https://www.cnil.fr/fr/liste-des-normes-et-des-dispenses
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Registre

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/liste-des-normes-et-des-dispenses
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Cartographie des traitements de données et Registre
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles

Logiciel/application

Sous-traitant Dossier papier

Catégorie de données 
personnelles 

https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles
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https://www.cnil.fr/fr/declaration/ns-046-gestion-du-personnel

https://www.cnil.fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protection

https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes

Cartographie des traitements de données et Registre

https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs

https://www.cnil.fr/fr/les-fichiers-des-associations-en-questions

https://www.legifrance.gouv.fr/jo_pdf.do?numJO=0&dateJO=20060603&numTexte=80&pageDebut=&pageFin=

https://www.cnil.fr/fr/declaration/ns-046-gestion-du-personnel
https://www.cnil.fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protection
https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes
https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs
https://www.cnil.fr/fr/les-fichiers-des-associations-en-questions
https://www.legifrance.gouv.fr/jo_pdf.do?numJO=0&dateJO=20060603&numTexte=80&pageDebut=&pageFin=
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Trier vos données
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Le cycle de vie des données

1ère phase : La base active.

● durée d'utilisation courante des données ou autrement dit, la durée nécessaire à la réalisation de la finalité du traitement.

2ème phase : L’archivage intermédiaire

obligation légale de conservation de données pendant une durée fixée ;

● intérêt administratif, notamment en cas de contentieux ( commerciale, civile et fiscale)

●  recherche scientifique ou historique ou à des fins statistiques.

● avec accès restreint et sous réserve de garanties appropriées

Par exemple,  Après transaction effectuée, les numéros de carte bancaire : archivage intermédiaire  en cas 

d’éventuelle contestation (13 mois)  conformément à l’article L133-24 du Code monétaire et financier.

3ème phase : l’archivage définitif

● intérêt public 

● services des archives
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Archivage

https://www.cnil.fr/fr/limiter-la-conservation-des-donnees

https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006072026&idArticle=LEGIARTI000022434913


51https://www.fcga.fr/wp-content/uploads/2018/04/20120719-REF-DUREE_CONSERVATION-VD.pdf

2012

En attente 

d’un nouveau référentiel
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Archivage

https://www.cnil.fr/fr/liste-des-normes-et-des-dispenses

Mais aussi données sensibles, traitements à risques ...

https://www.fcga.fr/wp-content/uploads/2018/04/20120719-REF-DUREE_CONSERVATION-VD.pdf
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Gérer vos sous-traitants
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Qui ?    
● les prestataires de services informatiques (hébergement, maintenance, …),    les agences de marketing ou de 

communication 
Obligation

● Une obligation de transparence et de traçabilité.
● La prise en compte des principes de protection des données dès la conception et de protection des données par 

défaut
● Une obligation de garantir la sécurité des données traitées.
● Une obligation d’assistance, d’alerte et de conseil

Sous traitance en chaîne 
● après avoir obtenu l’autorisation écrite du client.
● soumis aux mêmes obligations que celles prévues dans le contrat 
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Sous-traitant

https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf
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https://www.cnil.fr/fr/sous-traitance-exemple-de-clauses
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf  ( p 8)
https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf (Page 13 et 14)
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Sous-traitant

Exemples de clauses

https://www.cnil.fr/fr/sous-traitance-exemple-de-clauses
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf
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Sécuriser vos données



https://www.cnil.fr/fr/securite-des-donneesPa
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https://www.cnil.fr/fr/securite-des-donnees


1.     Choisir avec soin ses mots de passe 

2.     Mettre à jour régulièrement vos logiciels

3.     Bien connaître ses utilisateurs et ses prestataires

4.     Effectuer des sauvegardes régulières

5.     Sécuriser l’accès Wi-Fi de votre entreprise

6.     Être aussi prudent avec son smartphone ou sa tablette 

    qu’avec son ordinateur

7.     Protéger ses données lors de ses déplacements

8.     Être prudent lors de l’utilisation de sa messagerie

9.     Télécharger ses programmes sur les sites officiels des éditeurs

10.    Être vigilant lors d’un paiement sur Internet

11.     Séparer les usages personnels des usages professionnels

12.    Prendre soin de ses informations personnelles, professionnelles 

    et de son identité numérique

https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/Pa
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https://www.educnum.fr/

https://www.educnum.fr/
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https://www.cnil.fr/fr/securite-securiser-les-sites-web

https://www.pearltrees.com/jgc29/sensibiliser-les-utilisateurs/id24040825/item249912834

Sensibiliser les utilisateurs

Sécuriser les sites web

https://framindmap.org/c/maps/438273/public

Utiliser des outils « privacy »

https://www.cnil.fr/fr/comment-chiffrer-ses-documents-et-ses-repertoires

Chiffrer ses documents

https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe

Choisir un bon mot de passe

https://www.cnil.fr/fr/securite-securiser-les-sites-web
https://www.pearltrees.com/jgc29/sensibiliser-les-utilisateurs/id24040825/item249912834
https://framindmap.org/c/maps/438273/public
https://www.cnil.fr/fr/comment-chiffrer-ses-documents-et-ses-repertoires
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe


https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles

https://notifications.cnil.fr/notifications/index

72 heures au plus tard 

apr s en avoir pris connaissance

ès en avoir pris connaissance
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https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
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Analyser les risques
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Analyse d’impact
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https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-avec-aipd-requise-v2.pdf

https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd

Une AIPD aide à construire des traitements de données respectueux de la vie privée et à 
démontrer leur conformité au RGPD.

Elle doit obligatoirement être menée quand le traitement est « susceptible d’engendrer un    
risque élevé pour les droits et libertés des personnes concernées ».

https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd
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Un AIPD contient à minima :
●    une description systématique des opérations de traitement envisagées et les finalités 
●     une évaluation de la nécessité et de la proportionnalité des traitements 
●     une évaluation des risques sur les droits et libertés des personnes concernées 
●     les mesures envisagées pour faire face aux risques

L'AIPD doit être transmise à la CNIL dans les cas suivants :
● si risque résiduel élevé 
● quand la législation nationale d’un État membre l’exige ;
● en cas de contrôle par la CNIL.Pa
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Analyse d’impact

https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf

https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd

javascript:void(0)
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf
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Réaliser un audit 
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Définition
Processus systématique, indépendant et documenté en vue d'obtenir des 
preuves et de les évaluer de manière objective pour déterminer dans quelle 
mesure des critères prédéterminés sont satisfaits (d'après NF ISO 19011 
reprise par la CNIL dans son label Audit de traitements)
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Audit 
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Objectifs d’un audit "informatique et libertés
● Voir où on se situe en protection des données
● Vérifier la conformité des pratiques

● Mentions d’information
● gestion des demandes des personnes
● contrats avec sous-traitants
● gestion des retraits de consentement

● Améliorer les pratiques par des actions correctives
● process de gestion des demandes
● Formation 
● Guide de négociation des contrats
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Audit
Processus d amElioration 

’est trop court !
erreur, nouveau risque...  

(erreur, nouveau risque...) 

) 
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●  Délimiter le champ de l’audit, les questions à poser, les niveaux de risque, la durée des audits 

(sélection par niveau de risques, par domaine (RH)...)
● Clarifier la méthode :

– échantillonnage (ex: mentions d’information/ contrats)
– questionnaires à remplir
– entretiens

● Auditeurs externes ou internes
● Déroulement 

– Planification et préparation
– Réalisation de l’audit
– Rapport d’audit
– Suivi de l’audit et clôture
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Audit



67

https://www.cigref.fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017.pdf

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
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Audit

Critères de mise en œuvre : 
temps nécessaire, budget nécessaire, 
risque juridique, risque d’image  
(perte de confiance, réputation),
 attente des adhérant ….

https://www.cigref.fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
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Et pour la 
suite ?
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https://www.cnil.fr/fr/cnil-direct/question/reglement-europeen-les-associations-sont-elles-concerneesV

er
s 

un
e 

pr
em

iè
re

 s
yn

th
ès

e



70https://www.youtube.com/watch?v=OUMGp3HHel4

Vers la mise en conformité… 

youtube.com/cookieconnecte
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http://youtube.com/cookieconnecte


71https://www.youtube.com/watch?v=OUMGp3HHel4

Vers la mise en conformité...

https://www.youtube.com/watch?v=u4M5lVYv3UI

Délégué à la protection des données (DPD/DPO)
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youtube.com/cookieconnecte

http://youtube.com/cookieconnecte
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 « Chef d’orchestre » de la conformité en matière de protection des données au sein de son organisme, le 
délégué à la protection des données (DPD) est principalement chargé :

●     d’informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que leurs employés 
●     de contrôler le respect du règlement et du droit national en matière de protection des données 
●     de conseiller l’organisme sur la réalisation d’une analyse d'impact relative à la protection des 

données et d’en vérifier l’exécution 
●     de coopérer avec l’autorité de contrôle et d’être le point de contact de celle-ci

Le DPD détient les compétences requises : juridiques, techniques, organisationnelles et « métier »
Le DPO dispose de moyens suffisants 
Le DPO a la capacité d’agir en toute indépendance
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Délégué à la protection des données (DPD)

https://www.cnil.fr/fr/designer-un-pilote
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La désignation d’un délégué est obligatoire pour :

●     Les autorités ou les organismes publics,
●     Les organismes dont les activités de base les amènent à réaliser un 

suivi régulier et systématique des personnes à grande échelle, 
●     Les organismes dont les activités de base les amènent à traiter à 

grande échelle des données dites « sensibles » ou relatives à des 
condamnations pénales et infractions.
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Délégué à la protection des données (DPD)

https://www.cnil.fr/fr/designer-un-pilote

https://www.cnil.fr/fr/designation-dpo

https://www.cnil.fr/fr/designation-dpo
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https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-guide-rgpd-tpe-pme.pdf

1  - Renforcer la confiance, rassurer les 
adhérents, les clients, les partenaires…

2 - Améliorer la gestion et l’efficacité de 
l’organisation

3 - Développer votre activité et créer de 
nouveaux services

Le RGDP, une opportunité pour ...

Obligations

Sanctions

Prise de conscience
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https://www.youtube.com/watch?v=u4M5lVYv3UI

youtube.com/cookieconnecte

http://youtube.com/cookieconnecte
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Mes premiers 
petits pas ...

● Faire l'inventaire des traitements internes et externes : registre, AIPD  
● Vérifier le respect des droits des personnes : mentions d’informations, recueil 

du consentement...
● Revoir les contrats de sous-traitance
● Intégrer la sécurité : gestion des accès, protection du réseau, violations de 

données personnelles …
...
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# social

https://www.cnil.fr/professionnel

https://www.cnil.fr/professionnel
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